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Szanowni Panstwo, zespot CSIRT GOV ostrzega przed nowa kampania phishingowa w sieci Internet
zakrojona na szeroka skale. Prosimy o zwrdcenie szczegdlnej uwagi na otrzymywane wiadomosci
email, podszywajace sie pod adres policja@chs.pl, zawierajace w tytule ,Zgloszenie” oraz
informujace adresata o rzekomym terminie przestuchania w najblizszej placowce Policji.
Domniemane przestuchanie ma dotyczy¢ wysytania fatszywych wiadomosci email. Rzekome
zawiadomienie znajduje sie w interaktywnym linku, ktéry po otworzeniu, probuje przekierowac
uzytkownika do zewnetrznego zasobu zawierajacego potencjalnie niebezpieczny plik. W zwiazku z
powyzszym, zespdt CSIRT GOV rekomenduje aby traktowaé¢ powyzsze wiadomosci jako SPAM, nie
udziela¢ odpowiedzi, usuwac ze skrzynki pocztowej oraz nie otwieraé linku zawartego w wyzej
wymienionej wiadomosci.

Na podstawie otrzymanych dotychczasowo zgtoszen po analizie nagtéwkdéw, wiadomosci wysytane
sa z wykorzystaniem adresu IP 142.234.157.175. link zatytulowany jest
hxxp://23.108.57.192/Zawiadomienie.PDF.exe

W przypadku jakichkolwiek watpliwosci lub wystapienia incydentow teleinformatycznych, w
szczegolnosci w odniesieniu do powyzszych zalecen mozna skontaktowac sie rowniez telefonicznie z
Zespotem CSIRT GOV pod numerem telefonu +48 22 58 59 373 lub wysta¢ wiadomo$¢ na
adres incydent@csirt.gov.pl.
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